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IPv6 Overlay 网络多路径流量均衡实现机制研究 
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摘  要：针对基于 IPv6 的 Overlay 网络，分析了其多重连接和多路径路由两项关键技术，根据逻辑功能，提

出了 Overlay 网络节点的内部体系结构，重点对 Overlay 网络多路径流量均衡机制进行了研究，提出了一种

按路径带宽进行流量均衡的简化方案并进行了设计实现。实验结果表明，多路径流量均衡算法传输数据的效

率明显优于单路径算法，且随着数据分组的增大，其优势更加明显。 
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Abstract: Based on IPv6 overlay network, two key technologies, multihoming and multipath routing were analyzed. 

According to logic functions, architectures of overlay nodes were presented. The mechanism of multipath traffic 

proportion of IPv6 overlay network was discussed on emphasis. A simplified scheme of traffic proportion according 

to path bandwidth was proposed, and the design and implementation of the scheme were carried out. Experimental 

results show that the efficiency of the algorithm of multipath traffic proportion is much higher than that of single 

path, and the advantage is more obvious with increasing data packets. 
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1  引言 

近年来，Internet 已发展成为一个具有高度路

由冗余的网络[1]。但是，当前的 Internet 底层路由

协议，并不能完全利用这些路由冗余来提高网络

的性能和可用性。当网络链路或路由器发生故障

时，底层路由协议无法快速地做出反应并恢复。

另外，由于当前底层路由协议的灵活性有限，很

难识别和避开发生了拥塞的瓶颈链路。因此，网

络链路一旦出现故障或拥塞，端到端的网络应用

将会受到很大影响。 
Overlay 网络是架构在 Internet 之上的一个虚

拟的应用网络，通常实施在网络体系结构的应用

层，并独立于底层的 IP 网络。Overlay 网络是一种

能够利用路由冗余提高 Internet 性能的有效机制，

构成一个 Overlay 网络的终端主机和路由器称作
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Overlay 网络节点，Overlay 网络节点间的一条 IP
网络路径称作 Overlay 链路。Overlay 网络技术也

称为一种能根据数据内容进行处理的高层节点构

成的网络技术。这些 Overlay 节点通过遵循特有

的协议和现有的互联网进行连接。由于构建一个

Overlay 网络并不需要改变底层 IP 网络的体系结

构，但能够提升网络性能，如提高网络的可靠性、

保证网络的 QoS（服务质量）、平衡网络负载等。

因此目前在内容分发、文件共享、远程视频会议、

远程教育、远程医疗、VoIP 以及网络电视等多媒体

通信领域有着广泛的应用[2-4]。随着 IPv6 下一代

互联网技术的普及应用，研究 IPv6环境下Overlay
网络的体系结构和多路径路由技术具有重要的意

义和应用价值。 

2  IPv6 Overlay 网络的关键技术 

2.1  多重连接技术 
多重连接是指一个网络站点或主机连接到2个

以上 Internet 服务商，是 Internet 上的一个基本组

件服务。多重连接的主机或网络站点通过连接到

2 个以上的互联网服务商（ISP），提供了一种维

持 Internet 连接的机制，提高了连接的可靠性，

并可以将负载路由到多个 Internet 连接上。当其

中一个 ISP 连接失败时，Internet 连接可以通过另

外的 ISP 继续维持。另外，将负载路由到多个

Internet 连接上，可以均衡网络流量，平衡网络负

载。一个简单的多重连接站点如图 1 所示。 

 

图 1  多重连接示意 

IPv6 由于支持多地址，具有动态监测和获得

多个 IP 地址的能力，因此相比 IPv4，更适合部署

多重连接。尽管如此，IPv6 并不具备一套解决多

重连接的完整机制，根据 RFC4177 定义的体系结

构，基于 IPv6 的多重连接解决方案可分为如下 5 种

方式：路由方式、移动方式、插入新协议子层方

式、修改协议子层方式、修改边界路由器和本地

主机之间的交互方式。 
根据解决方案的工作层次，基于 IPv6 的多重连

接还可以分为如下 3 种机制：主机层次（host-level）
的多重连接、站点层次（site-level）的多重连接、

服务者层次（provider-level）的多重连接，其中，

主机层次的多重连接对域内路由结构的影响最小，

每个站点的地址前缀可以聚合在一个给定的提供

者的地址前缀范围内。但需要解决以下 4 个问题。 
1) 目的地址选择问题。 
2) 源地址选择问题。 
3) 边界路由器流入分组的过滤问题。 
4) 快速响应网络拓扑的变化问题。 
到目前为止，还没有一种单一的机制可以满

足多重连接的所有目标和功能，实际应用中往往

采用几种机制相结合的方式来实现所要求的目标

和功能。例如，针对小型站点，可以使用基于主

机的外部路径选择和基于源地址的路由机制。 
2.2  多路径路由技术 

多路径路由技术是 Overlay 网络构建的另一

项关键技术[5]。对于进入 Overlay 网络的业务流，

传统的路由算法，如 Dijkstra 最短路径算法和

Bellman-Ford 距离矢量算法，都是在源−目的节点

间计算出一条最佳路径，所有业务量都通过这条

最佳路径传送，容易造成网络拥塞，而且没有明

确的时间和可靠性保障。最短最宽路径（SWP, 
shortest widest path）算法和最宽最短路径（WSP, 
widest shortest path）算法等虽然能保证一定的服

务质量，但是仍然使用单一路径进行路由。最佳

路径路由算法可以获得最佳的传输路径，但这些

被选路径由于常常被选上而负载过重，致使网络

性能下降。多路径 QoS 路由技术能克服传统最佳

路径算法的不足，为业务流选择多个候选路径，

并在这些路径中均衡通信流量，从而提高网络的

可靠性，降低网络拥塞，减少传输时延和提高链
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路利用率。目前虽然已提出了多种多路径 QoS 路

由解决方案[6]，但这些方案都是基于 IPv4 网络的。

由于 IPv6 Overlay 网络是架构在 IPv6 网络之上的

一个虚拟的应用网络，其多路径选择和路由技术

与 IPv4 网络相比有很多特殊之处。针对 IPv6 
Overlay 网络，研究其多路径 QoS 路由技术，应

从以下几个方面展开。 
1) 底层 IPv6 网络路径的性能探测技术 
IPv6 Overlay 网络中的一条链路映射为底层

IPv6 网络的一条路径，IPv6 网络的路径决定了

Overlay 网络中链路的服务质量以及是否可能与

其他链路物理上相交。而 IPv6 网络路径的性能

（如时延、可用带宽和分组丢失率）是随着网络负

载动态变化的。以较低的开销对这些参数进行动

态实时地测量是比较困难的。目前通过 Ping 或

TraceRoute工具可以获得 IPv6网络节点之间的传

输时延和分组丢失率，但要获得当前一条路径的

可用带宽，往往需要较大的开销。 
2) 多路径 QoS 路由算法 
通过采用多路径 QoS 路由技术可以减少

源−目的节点之间多媒体通信的时延和分组丢失

率，提高端到端的传输质量和可靠性。如何针对

时延和带宽约束，动态计算满足 QoS 条件的最优

IPv6 多路径集合，且使所计算的多个物理路径在

瓶颈链路上互不相交，是学者研究的热点。多路

径 QoS 路由算法可以通过弥补 Internet 传输质量

的不足，减少对底层 IP 网络和 ISP 的依赖，来提

高端到端的服务质量。 
3) 多路径流量均衡技术 
由于多路径集合中每条路径的服务质量不尽

相同，如何根据 Overlay 网络多路径的服务质量

和当前流量负载，来确定多路径集合中每个路径

的流量比例系数，以使整个网络的性能达到最优，

这是一个典型的最优化问题，并且其求解会随着

路径性能和流量负载的动态变化而变化。流量均

衡技术就是研究如何根据路径的时延、带宽和分

组丢失率来计算各个路径上的流量比例系数，以

使网络负载平衡，且使端到端的时延最低。 
国内外学者在多路径流量均衡方面已有不少

研究[7,8]，但这些研究方案都不能直接应用到 IPv6 
Overlay 网络上，因此本文针对基于 IPv6 的

Overlay 网络，对其多路径流量均衡机制进行探

索，提出一种按路径带宽进行流量均衡的简化方

案并进行设计实现。 

3  IPv6 Overlay 网络的体系结构 

3.1  系统结构 
IPv6 Overlay 网络的体系结构构建在 Overlay

网络节点的应用层。根据逻辑功能将 Overlay 节

点分为发送节点、中继节点和接收节点 3 种类型，

如图 2 所示。发送节点和接收节点是端节点，可

采用多重连接机制连接到 Internet 上；中继节点

是服务节点，部署在发送节点和接收节点之间。 

 
图 2  Overlay 网络示意 

3.2  节点内部体系结构 
Overlay 网络节点的内部体系结构如图 3 所示。

发送节点用于发送数据，由流分类器、IPv6 网络性

能探测、链路状态交换、不相交多路径选择、流量

均衡分配、前向纠错编码和分组发送几个功能模块

构成；中继节点用来转发 Overlay 网络中的数据分

组，由包接收、IPv6 网络性能探测、链路状态交换、

不相交多路径选择、流量均衡分配和分组转发功能

模块构成；接收节点用于接收多媒体数据，由分组

接收、前向纠错解码、流重组构成。 

4  多路径流量均衡实现机制 

4.1  设计思想 
多路径流量均衡技术的核心思想是根据路径

的性能，计算各个路径的流量比例系数，这是一

个典型的最优化问题。可采用路径的时延、可用

带宽和分组丢失率来简化流量比例系数的计算，

对于一个路径，其流量比例系数和当前可用带宽

成正比，与时延和分组丢失率成反比。简单起见，
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本文以 2 条路径为例，并仅采用路径带宽作为流

量均衡计算的依据。 

 
图 3  Overlay 节点内部体系结构 

假设B1和B2分别为路径 1和路径 2的带宽，

p1 和 p2 分别为路径 1 和路径 2 的流量比例系数，

则计算可以简化为 

 11
1 2

Bp
B B

=
+

 (1) 

 2 1 1p p= −  (2) 

在发送端，对数据流进行分块，并打上块号

标记，然后根据数据块数量和比例系数 p1、p2，
分别在路径 1、路径 2 这 2 条路径上按比例均衡

分发；在接收端，对路径 1 和路径 2 这 2 条路径

上的数据块进行接收，并根据块号进行信息重组，

恢复为原来的数据流。 

4.2  实现机制 
本文通过套接字（Socket）利用C#在 IPv6 环境

下对多路径流量均衡进行技术实现和模拟验证。 
4.2.1  发送端 

发送端（Client）作为客户端，套接字初始化

如图 4 所示，首先设置好 IPv6 地址和端口，然后

设置套接字和发送缓冲区大小，并向接收端发起

连接请求。 

 
图 4  初始化发送套接字 

发送数据前，发送端首先根据单个数据块的长

度 （ sendLength ） 计 算 出 总 的 数 据 块 数 量

（blockNumber），然后根据路径 1 和路径 2 的带宽值

计算相应的流量 p1 和 p2。对每个已读入发送缓冲区

（buffer）的当前数据块，发送时都在数据块前面加

上一个 5 byte 的数组数据，其中 4 个字节用来存放

数据块的块号，1 个字节用来存放数据块结束标志。 
发送数据时，本文设计了 2 种流量均衡方式，

一种是通过产生一个随机数 p 进行流量均衡，随

机发送算法如图 5 所示。 

 
图 5  随机发送算法 
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首先计算出路径 1 和路径 2 对应的流量比

例系数 p1 和 p2，然后系统产生一个在 1 和文件

块总数之间的随机数 p，根据随机数的大小选择

路径 1（p≤p1 时）或路径 2（p>p1 时）进行发

送，且该过程循环进行，直至所有文件块都发

送完。 
另一种方式是按数据块块号的个位数进行按

比例顺序发送，顺序发送算法如图 6 所示。 

 

图 6  顺序发送算法 

首先计算出路径 1 和路径 2 对应的流量比例

系数 p1 和 p2，并归一化为 0~10 的一个数，然后

计算文件块个位数的值 j，根据该值的大小选择

路径 1（j≤p1 时）或路径 2（j>p1 时）进行发

送，且该过程循环进行，直至所有文件块都发

送完。 
4.2.2  接收端 

接收端（Server）作为服务器端，套接字初

始化及接收流程如图 7 所示。接收端套接字初始

化方法同发送端类似，但建立套接字后需开启侦

听模式，启动接收线程，然后接收并重组数据。 
接收时，首先定义一个消息数组 message，

用来存放接收到的数据块，这个消息数组的成员

变量 Num 用来存放接收到的数据块号，Flag 用来

存放数据是否结束的标志，content 用来存放数据

块内容。 
2 个路径的数据分组都接收完毕后，还需对

数据块进行合并、排序和重组，恢复为原来的

数据流。最后创建文件并将重组后的数据块写

入文件。 

 
图 7  数据接收流程 

5  实验及结果分析 

本文对上述多路径流量均衡的发送和接收算

法在 IPv6 环境下进行了测试验证，并和单路径传

输进行对比分析。 
5.1  实验环境 

发送端为华东政法大学长宁校区一台主机，

IPv6 地址为 2001:da8:8020:9b:515d:1e8:945c:2678；
接收端为松江校区一台主机，配置 2 块网卡通过

多重连接技术接入 IPv6 网络，从而产生 2 条相对

独立的 IPv6 路径，2 块网卡的 IPv6 地址分别为

2001:da8:8020:3:48f6:5daa:eade:e120 和 2001:da8: 
8020:3:5792:236c:5866:157，其中，后缀为 e120
的 IPv6 地址同时作为单路径地址进行对比测试。 

由于 2 块网卡的性能基本相似，可以假定 2 条

路径的带宽基本相同，即 B1=B2（每个路径的流

量比例系数均为 0.5），文件块大小设置为 32 kB
（即 32×1 024=32 768 byte）。 

为了和单路径进行性能对比，本文采用传输

时间作为度量参数。为消除发送端和接收端的主

机时钟差别，在发送端和接收端分别计算多路径

和单路径情况下的传输时间差，具体设定如下。 
1) 单路径情况下，假设发送一个文件的时刻

为 t1，接收端接收完该文件的时刻为 t3，那么其
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传输时间为 t3-t1 ±Δ（Δ为发、收端主机的时钟之

差）。 
2) 多路径情况下，假设发送一个文件的时刻

为 t2，接收端接收完该文件的时刻为 t4，那么其传

输时间为 t4−t2±Δ（Δ为发、收端主机的时钟之差）。 
3) 单路径与多路径传输的耗时之差为

T=(t3−t1±Δ) −(t4−t2±Δ) = (t2−t1) −(t4−t3)。 
即发送端时间差 t2−t1 减去接收端时间差

t4−t3，就是在传输同一个文件时单路径比多路径

所多耗费的时间差值，这样就消去了发送、接收

主机之间时钟之差的影响。 
5.2  实验结果 

为进行测试对比，对本文提及的通过产生随

机数实现流量均衡的随机多路径发送算法和按数

据块块号的个位数进行按比例发送的顺序多路径

发送算法都进行了实际测试。 
1) 随机多路径均衡 
对随机多路径发送，通过产生随机数来实现

流量均衡和单路径传输的实验对比结果如表 1 所

示。从发送端依次传输 10 个 jpg 图片文件到接

收端，10 个传输文件大小从 100 kB 到 13 MB 逐

渐增大。 

表 1 随机多路径和单路径传输耗时对比 

文件序号 大小/块 t2−t1 t4−t3 T/ms 

1 4 6 507 6 360 147 

2 27 23 007 22 339 668 

3 39 24 820 23 812 1 008 

4 70 23 599 21 693 1 906 

5 113 64 633 61 272 3 361 

6 132 31 900 27 994 3 906 

7 163 32 932 27 900 5 032 

8 249 56 155 48 614 7 541 

9 324 55 606 46 046 9 560 

10 414 43 576 30 918 12 658 

 
2) 顺序多路径均衡 
对顺序多路径发送，通过数据块块号的个位

数进行按比例发送和单路径传输的实验对比结果

如表 2 所示。从发送端依次传输 10 个 jpg 图片文

件到接收端，10个传输文件大小从100 kB到13 MB
逐渐增大。 

表 2 顺序多路径和单路径传输耗时对比 

文件序号 大小/块 t2−t1 t4−t3 T/ms 

1 4 15 401 15 372 29 

2 27 15 710 15 076 634 

3 39 93 753 92 815 938 

4 70 21 409 19 673 1 736 

5 113 135 663 132 943 2 720 

6 132 26 160 22 957 3 203 

7 163 20 700 16 745 3 955 

8 249 31 821 25 855 5 966 

9 324 119 323 111 551 7 772 

10 414 44 261 34 312 9 949 

 
从表 1、表 2 中可以看出，2 种算法下多路径

耗时都明显比单路径耗时减少，且随着文件大小

的增大，其节省的时间也线性增大，采用流量均

衡后的多路径传输明显优于单路径传输。 
3) 随机多路径和顺序多路径耗时对比 
随机发送（T1）和顺序发送（T2）2 种流量

均衡算法耗时之差对比如表 3 所示。 

表 3 随机发送和顺序发送多路径传输耗时对比 

文件序号 大小/块 T1/ms T2/ms T1−T2/ms

1 4 147 29 118 

2 27 668 634 34 

3 39 1 008 938 70 

4 70 1 906 1 736 170 

5 113 3 361 2 720 641 

6 132 3 906 3 203 703 

7 163 5 032 3 955 1 077 

8 249 7 541 5 966 1 575 

9 324 9 560 7 772 1 788 

10 414 12 658 9 949 2 709 
 

以文件大小（块数量）为 x 轴，耗时差值 T
为 y 轴，2 种算法下，单路径和多路径的耗时差

值曲线如图 8 所示。 
从表 3 和图 8 中可以看出，随机多路径均衡

和顺序多路径均衡算法传输文件时比单路径算法

所节省的时间随文件的增大而线性增加，即其传

输所耗费的时间更少，传输效率更高，验证了 2 种

算法均优于单路径传输机制。且从图 8 中还可以

2018045-6 



·62· 网络与信息安全学报 第 4 卷 

 

看出，对于多路径发送，通过产生随机数来实现

流量均衡比通过按数据块块号的个位数进行顺序

发送所节省的时间更多，算法效果更佳。 

 
图 8  随机多路径和顺序多路径传输耗时对比 

6  结束语 

本文探讨了 Overlay 节点的体系结构和流量

均衡的具体实现机制，由于 Overlay 网络能够充

分利用底层 IP 网络的冗余性，在提高数据传输的

可靠性、提高链路带宽利用率以及平衡网络负载

方面具有明显的技术优势，随着 IPv6 下一代互联

网技术的深入应用，基于 IPv6 的多路径传输技术

能够减少时延和提高音频流、视频流的服务质量，

在文件传输、内容分发和多媒体通信和相关领域

有着广阔的应用前景。 
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